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摘 要：工业控制系统（ICS, industrial control system）关乎国家关键基础设施的正常运行，随着系统开放度的增

大，工业控制系统面临信息域和物理域的双重风险，过去只对功能安全或信息安全某一方面进行风险评估已不再

适用，因此，提出了对工业控制系统安全一体化的风险评估方法。在安全一体化风险量化评估过程中，风险传播

路径分析、风险传播路径可能性计算和安全风险损失值量化是影响评估准确性的关键要素。首先，该方法结合

Petri Net 与蝴蝶结模型（bow-tie）各自的优势，分析了信息安全风险传播路径、功能安全风险传播路径和风险跨

域传播路径。然后，运用专家知识、三角模糊数和质心公式计算功能安全风险传播的可能性，并基于漏洞评分系

统和修正函数计算信息安全风险传播的可能性。最后，基于质量因子的思想给出关键事件损失量化模型。通过定

量评估关键事件的风险值，能进一步在化工厂仿真环境中验证所提方法的有效性。
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Abstract: Industrial control system (ICS) is related to the normal operation of national key infrastructure. With the in‐

crease of system openness, industrial control systems are facing dual risks in the cyber domain and the physical domain. It 

was no longer applicable to only conduct risk assessment on one aspect of safety or security. A risk assessment method for 

the security integration of industrial control systems was proposed to address this. In the process of quantitative risk as‐

sessment for security integration, risk propagation path analysis, calculation of the likelihood of risk propagation paths, 

and quantification of the loss value of security risks are the key elements that affect the accuracy of the assessment. 

Firstly, the method combined the respective advantages of Petri Net and the bow-tie model to analyze both security risk 

propagation paths, safety risk propagation paths, and risk cross-domain propagation paths. Then, the expert knowledge, 

trigonometric fuzzy number and centroid formula was used to calculate the possibility of safety risk propagation, and the 

probability of information security risk propagation was calculated based on the vulnerability scoring system and correc‐

tion function. Finally, based on the idea of mass factor, a quantitative model of key event loss was given. By quantita‐

tively assessing the risk value of critical events, the effectiveness of the proposed methodology can be further validated in 

a chemical plant simulation environment.
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0　引言

国家关键基础设施关乎国计民生，80%以上的

国家关键基础设施由工业控制系统（ICS, industrial 

control system）实现自动化，随着工业化和信息化

的深度融合，ICS的封闭性被打破。近年来，针对

ICS 的网络攻击事件频繁发生，带来了巨大的经

济、人员等损失，隔离即安全的时代已经成为历

史，对 ICS进行风险评估有助于降低安全事件带来

的损失。由于 ICS由信息域和物理域两部分构成[1]，

信息域的风险可能传播到物理域，物理域的风险也

可能传播到信息域，这导致其面临信息域和物理域

的双重风险。因此，对系统只进行功能安全风险评

估或信息安全风险评估已无法满足安全需要，亟须

开展安全一体化风险评估[2]。

目前，对于安全一体化风险评估研究的成果较

少，通过研究现有的成果发现，基于模型的安全风

险评估方法使用较为广泛，它能完备地分析风险传

播路径并精确地计算安全事件发生的概率，是当前

的主要研究方向。文献[3]将蝴蝶结模型与攻击树

相结合，该方法通过蝴蝶结模型刻画功能安全风险

传播路径，使用攻击树模型刻画信息安全风险传播

路径，但是该方法使用定性量表的方法分别分析信

息安全风险传播的可能性和功能安全风险传播的可

能性，具有一定的主观性，难以量化，且结果不稳

定。文献[4]运用贝叶斯网络评估网络攻击对物理

域的影响，该方法最终构建的模型是包含脆弱性节

点、特权节点和目标节点的层次结构，通过该方法

从控制论的角度推断传感器和执行器被破坏的概率

及安全事件带来的损失，但该方法未细致地刻画风

险传播路径及安全事件损失所涵盖的具体方面。文

献[5]同样基于贝叶斯网络来定量评估网络攻击对

分布式信息物理系统带来的风险，在计算风险传播

的可能性时包括先验概率和后验概率两部分，其

中，先验概率通过信息熵计算基本事件发生的可能

性，后验概率通过传染病模型计算前置节点传播到

后置节点的风险概率值，该方法比较细致地计算了

风险传播可能性，并通过最小负载损失计算虚假数

据注入和修改断路器开关这两种威胁模式的负载损

失比，但该方法未说明如何刻画不同的风险传播路

径，且该安全事件损失值的计算方法并不适用于其

他行业，不具有普适性。文献[6]考虑了信息域风

险至物理域的传播，提出了一种包含攻击、功能和

事件的多级贝叶斯网络模型，能够动态地评估网络

风险。第二年，该团队又设计了一种包含网络攻

击、系统功能、危害事件和系统资产4个方面的模糊

概率贝叶斯网络模型，通过专家知识获得条件概率

表（CPT, conditional probability table) [7]。但这两种

模型都只考虑了网络攻击带来的风险，没有考虑功

能安全风险。由于 ICS的ATT&CK（adversarial tac‐

tics, techniques, and common knowledge）模型是针

对工业控制系统实施攻击的战技术统一框架，包括

初始进入、执行、持续、权限提升、隐蔽、发现、

横向移动、收集信息、命令及控制、抑制响应、破

坏控制过程和影响 12个阶段，该框架详细地描述

了每个阶段所包含的战术方法及对应的风险缓解措

施，因此，近年来，基于ATT&CK模型对系统进

行信息安全风险评估的研究成果逐步增加[8-9]，文

献[10]针对社会工程学进行了风险评估的研究，但

这些成果也只是对信息安全风险进行评估。此外，

病毒传播、控制的研究成果也可为安全一体化风险

传播提供思路[11-13]。

通过对上述不同模型的分析，本文分析研判总

结安全一体化风险评估的关键点，并基于Petri Net

和蝴蝶结模型各自的优势，提出了新模型（PN-BT, 

Petri Net-bow-tie），该模型用于量化评估 ICS 安全

一体化风险。该模型具有如下4点优势：1) 在分析

研判功能安全风险和信息安全风险的基础上，定义

了安全一体化风险，并以图示化的方式描述了信息

域风险至物理域的传播过程；2) 该模型能够识别并

刻画导致某一安全事件的所有风险传播路径，包括

功能安全风险传播路径、信息安全风险传播路径和

信息安全功能安全风险传播路径3类；3) 以定量的

方式计算风险传播路径发生的可能性，与现有方法

相比，能够降低主观性并提高精确性；4) 以普适性

的方式从人员损失、经济损失和环境影响3个维度

计算安全事件带来的损失。

1　基本知识

1.1　Petri Net基本知识

信息安全风险评估是计算安全事件带来的损失

与安全事件发生可能性的乘积，但是由于安全事件

造成的损失是确定值，因此信息安全风险评估的实

质是计算安全事件发生的概率。一般而言，对于同
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一个安全事件可能有多条攻击链路，且攻击链条具

有异步、离散和并发的特性。鉴于Petri Net对于描

述异步、离散和并发的系统很有优势[14-17]，因此，

Petri Net 较适用于信息安全风险评估。基本 Petri 

Net主要由库所 P、变迁 T和流关系 F组成，基本

Petri Net模型如图 1所示。库所P表示资产的脆弱

性，变迁T表示脆弱性对应的威胁，流关系F连接

库所与变迁，风险通过资产脆弱性的关联关系传

播，传播方向通过库所与变迁之间的流关系表示。

有时为了描述系统的当前状态，将标识M引入基本

Petri Net。Petri Net是一个层次模型，不同的层次

有不同的含义，它能够以图示化的方式描绘基于知

识的推理过程，被越来越多地用于系统安全、可靠

性和风险评估[14]。目前，以基本 Petri Net为基础，

衍生出多种 Petri Net，比如贝叶斯 Petri Net、模糊

Petri Net等。Petri Net可以清晰地表示系统中存在

的威胁、脆弱性和资产价值之间的关系，对应信息

安全风险评估的三要素。具有连接关系的库所存在

因果关系，通过概率公式计算库所值。

1.2　蝴蝶结模型基础知识

蝴蝶结（BT, bow-tie）模型是一种在系统功能

安全风险评估中常用且有效的方法[18]，它最开始用

于对整个安全事件场景的描述，后续用于风险管

理、风险分析、风险评估和功能安全故障分析等方

面的研究[19]。BT模型能够描述系统中不同风险控

制参数之间的关系，能够推理和归纳事件产生的原

因和后果。它由故障树和事件树两部分构成。故障

树以图形化的方式刻画意外事件与基本原因之间的

关系，在故障树中，它们分别表示为顶事件（TE, 

top event）和基本事件（BE, basic event）；事件树

是事件产生后果的图模型，它将意外事件作为启动

事件（IE, initator event），构建成功或失败的后果

二叉树，生成的结果事件（OE, outcome event）为

最终状态[19-20]。蝴蝶结模型将故障树的顶事件和事

件树的启动事件作为关键事件（CE, critical event），

事件与原因之间的关系通过与、或门连接。蝴蝶结

模型如图2所示，其中，IE节点为中间事件。

2　相关研究

2.1　功能安全风险评估与信息安全风险评估的异

同点

不论是功能安全风险评估还是信息安全风险评

t3

t4

t5

t6

t7

t2

t1
P2

P7

P8

P6

P3

P4

P1
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图1　基本Petri Net模型
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IE2

CE

故障树 事件树

OE1

OR

AND

AND

成功

失败
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图2　蝴蝶结模型
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估，本质都是计算安全事件发生的可能性及其造成

后果的乘积。但是它们在风险来源、风险评估对象

等方面存在很多不同之处，功能安全风险评估与信

息安全风险评估的异同点见表 1。功能安全风险主

要来源于系统设备故障或人员操作失误[21-23]；信息

安全风险主要来源于内外部恶意人员利用系统脆弱

性带来的风险[22-23]。功能安全风险发生的概率是计

算某些事件发生的概率；而信息安全风险发生的概

率是威胁利用资产脆弱点的可能性，具有不确定

性。相比之下，信息安全风险发生的概率高于功能

安全风险，功能安全事件是高影响低概率事件。由

于功能安全风险评估与信息安全风险评估的本质不

同，可能性的分析方法也不同。

2.2　安全一体化风险定义

工业控制系统涉及功能安全风险和信息安全风

险[22-23]，在理论和实践中它们分别属于不同的学

科，为了对安全一体化风险评估进行研究，需要对

安全一体化风险这一概念进行定义。功能安全风险

被定义为一系列不希望发生的事件及它的可能性和

后果，即Rsa = { Sei
, Pei

, Xei
}，i = 1, 2, 3, …, N [3]；信息

安全风险被定义为威胁利用资产脆弱性的可能性及

后果，即Rse = {( tv ) j, P( tv ) j
, X( tv ) j

}，j = 1, 2, 3, …, M [3]。

无论是功能安全风险还是信息安全风险，风险值的

大小都通过风险发生的可能性和风险带来的损失这

两个指标来衡量。

由于信息安全事件可能导致功能安全事件造成

安全事件产生，因此，安全一体化风险被定义为

一个 3元组，如式(1)所示。其中，S( )tv, e, e-tv
表示导致

某一种安全事件 i产生的风险传播路径集合，系统

中可能存在多条导致该安全事件产生的路径。它可

能由于威胁利用系统漏洞触发，即信息安全风险传

播路径 tv；它也可能由功能安全事件触发，即功能

安全风险传播路径 e；它还可能由信息安全导致功

能安全事件最终触发该安全事件，即信息安全功能

安全风险传播路径 e-tv；P ( tv, e, e-tv )风险传播路径

发生的可能性，共包含信息安全风险传播路径 tv、

功能安全风险传播路径 e和信息安全功能安全风险

传播路径 e-tv 这 3类路径发生的可能性；X(hl, el, ei ) i
表

示安全事件 i造成的损失，包括人员损失 hl、经济

损失el、环境影响ei。
R = { S( tv, e, e-tv ) i

, P ( tv, e, e-tv )i, X(hl, el, ei ) i
} ,

i = 1, 2, 3, …, N
(1)

为了更好地描述风险传播路径，将安全一体化

风险以图示法表示，安全一体化风险定义如图3所

示。功能安全风险传播路径通过BT刻画，其中E

表示安全事件，DF表示危险现象。信息安全风险

传播路径通过 PN刻画，其中V表示脆弱性，T表

示威胁。而信息安全功能安全风险传播路径通过

PN与BT相连接共同刻画，威胁利用系统漏洞通过

PN刻画，其达成的目标作为中间事件连接到BT，

如图3中的最低框图所示，信息域的风险沿着此路

径传播至物理域。

3　安全一体化风险评估模型

安全一体化风险评估原理如图 4所示。首先，

由于安全一体化风险评估需要对风险要素进行识

别，经研究发现，安全一体化风险评估的主要风险

要素包括功能安全风险要素和信息安全风险要素两

部分，其中，信息安全主要风险要素为资产、威胁

和脆弱性，功能安全主要风险要素为资产、设备失

效和操作失误。接着，计算安全事件发生的可能

性，安全事件可能由信息安全事件导致，也可能由

功能安全事件导致，还可能由信息安全事件触发功

能安全事件导致，因此，需要考虑造成安全事件产

生的所有可能路径。最后，计算安全事件发生的可

能性与安全事件造成损失的乘积，即安全事件风

险值。

表1　 功能安全风险评估与信息安全风险评估的异同点

属性

评估对象

风险属性

风险来源

风险发生概率

可能性计算相关因素

风险产生后的影响范围

功能安全风险评估

设备

可能性、完整性、实时性

设备故障、人员误操作、非故意性的危害

较低

设备故障频率、操作人员技术水平

系统本身或系统环境

信息安全风险评估

区域、管道

机密性、完整性、可用性

有意图攻击

较高

脆弱性等级、防护措施、技术难度

系统环境

•• 142



第2期 王红敏等：  工业控制系统安全一体化风险评估方法

本节介绍所提的安全一体化风险评估模型，该

模型充分结合了 Petri Net 和蝴蝶结模型各自的优

势，简称PN-BT。首先，通过Petri Net模型刻画信

息安全风险传播路径、运用蝴蝶结模型刻画功能安

全风险传播路径和Petri Net模型作为蝴蝶结模型的

输入节点刻画信息安全功能安全风险传播路径；然

图3　安全一体化风险定义

威胁识别

脆弱性识别

资产识别

设备失效

操作失误

威胁出现的频率

脆弱性严重程度

资产价值

设备失效的
严重程度

操作失误的频率

威胁赋值

脆弱性赋值

资产赋值

资产赋值

操作失误赋值

安全事件
发生的可能性

安全事件
造成的损失

安全事件
发生的可能性

安全事件的
风险值

图4　安全一体化风险评估原理
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后，运用专家知识、三角模糊数和质心公式计算功

能安全风险传播的可能性，运用漏洞评分系统、修

正函数计算信息安全风险传播的可能性；最后，基

于质量因子的思想从人员损失、经济损失和环境影

响3个维度计算安全事件损失值。该模型能够充分

刻画导致安全事件产生的风险传播路径并准确计算

每条路径发生的可能性，结合安全事件造成的损

失，最终准确地计算安全事件产生的风险值。接下来

对风险传播路径、风险传播路径可能性计算和安全

事件损失值计算这3个关键点依次展开分析。

3.1　安全事件风险传播路径分析

工业控制系统信息域与物理域高度耦合，风险

既能够在信息域和物理域分别传播，也能够在信息

域与物理域之间跨域传播。也就是说，信息域的风

险可能传播到物理域，物理域的风险也可能传播到

信息域。根据信息层、控制层和物理层各层级的功

能及特性，本节将安全事件风险传播路径分为信息

安全风险传播路径分析、功能安全风险传播路径分

析和信息安全功能安全风险跨域传播路径分析3个

方面，并分别展开研究。

3.1.1　信息安全风险传播路径分析

信息安全风险传播路径通过 Petri Net 模型构

建，由于对信息层攻击者通常采用的策略是通过漏

洞扫描、漏洞挖掘等方式找到脆弱性较大的资产，

然后根据资产之间的信任关系利用资产脆弱性最终

到达目标节点。因此，为了分析信息安全风险传播

路径应首先分析系统的网络拓扑结构，然后深入挖

掘资产节点间的信任关系、资产漏洞与风险传播路

径的内在逻辑，找到影响信息层风险传播路径的关

键因素。研究发现，信息层风险传播路径以遭受内

外部威胁的节点作为基本节点，可能被波及的节点

作为生成节点，依次利用资产脆弱性推至目标节

点，最终形成整个风险传播路径。整个信息安全风

险传播路径链条是威胁利用资产的脆弱性形成的，

在利用Petri Net刻画信息安全风险传播路径的过程

中，脆弱性及其对应的威胁用库所表示，该组合表

示法能够使研究人员更直观地观察到系统脆弱性及

其对应的威胁，威胁利用脆弱性达到的效果用变迁

表示，库所之间具有顺序逻辑、逻辑与和逻辑或

3种推理关系，改进的 Petri Net推理模型如图5所

示。其中，顺序逻辑表示P1与P2之间是先后关系；逻

辑与表示只有当P1与P2同时发生时，P3才发生；逻辑

或表示只要P1与P2有一个发生，P3就发生。

3.1.2　功能安全风险传播路径分析

相比于信息安全风险，功能安全风险发生的可

能性较小。功能安全风险传播路径与物理层有关，

物理层风险来源主要有以下3类：1) 设备故障；2) 

人员误操作；3) 非故意性危害。功能安全风险传播

路径通过蝴蝶结模型刻画，人员误操作、设备故障

和非故意性危害表示为模型中的基本事件，通过研

究发现，被控制器控制的物理层可建模为变量离散

时间线性时变系统，如式(2)所示[4]，其中，xk表示

系统状态，uk表示控制器状态，yk表示传感器读数，

A、B和C表示物理层的动力学矩阵，wk和 vk为零

均值高斯噪声。式(2)说明了物理层系统组件之间

的依赖关系，风险可根据物理层拓扑结构在设备之

间级联传播，单个设备内具有多个参数，且参数之

间具有关联性，根据物理生产工艺流程等，设备内

某个参数的变化会影响其他参数，风险可在单个设

备之间传播。风险根据组件之间的依赖关系传播导

致中间事件的产生，然后中间事件之间的逻辑关系

最终导致顶事件的产生。

ì
í
î

xk + 1 = Axk + Buk + wk

yk = Cx k + vk

(2)

3.1.3　信息安全功能安全风险跨域传播路径分析

信息层设备通过调节控制层设备的控制参数来

间接控制物理设备。根据工业控制系统的特点和控

制层的功能，风险有多种跨域传播方式。风险跨越

传播通常是由网络攻击导致的，通常可分为 3种：

1) 攻击者篡改信息层与控制层间的通信；2) 攻击

(a) 顺序逻辑 (b) 逻辑与 (c) 逻辑或

P2

P1

P2

P2

P1

P1 P3P3

脆弱性

威胁

图5　改进的Petri Net推理模型
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者篡改传感器信息；3) 攻击者篡改控制器与执行器

间的通信。以上 3种情况均可导致风险跨域传播，

最终导致控制层向物理层下发错误的控制指令，影

响物理层的正常运行。探究控制层的控制逻辑，分

析系统遭受攻击后的动态变化等对于研究风险在信

息层与物理层之间的传播路径至关重要。控制层

由控制回路构成，通常采用比例积分微分（PID, 

proportional-integral-derivative）控制算法控制整个

回路，理想的PID控制算法如式(3)所示。攻击者通

过修改控制算法的参数来控制物理层设备。通过上

述描述可知，一些情况下，信息安全事件能够导致

功能安全事件的产生，此种情况需通过Petri Net和

蝴蝶结模型共同刻画。因为它是由网络攻击事件引

发，所以通过库所描述威胁利用资产脆弱性过程，

产生的后果作为蝴蝶结模型的基本事件。

u ( t ) = Kp (e ( t ) +
1
T1
∫

0

t

e ( t )dt + TD

de ( t )
dt

) (3)

3.2　可能性计算

在找到风险传播路径后，接下来计算每条路径

发生的可能性，文献[3]已经解释了分别计算功能

安全风险传播路径和信息安全风险传播路径的必要

性，这里不再赘述。因此，风险传播路径包括导致

安全事件发生的功能安全风险传播路径、信息安全

风险传播路径和信息安全功能安全风险跨域传播路

径3个部分。通过计算每条路径发生的可能性并排

序，能够找出风险值最大的路径，即安全事件的风险

值。然后分析该路径产生的原因，找出系统的薄弱环

节，给出相应的安全措施，提高系统的防护能力。

3.2.1　功能安全风险传播路径可能性计算

物理层的风险来源较广，如自然环境、设备失

效、操作失误等。风险传播路径可能性计算的目的

是计算物理层设备失效、操作失误等风险因素的概

率。由于缺乏精确的数据和概率密度函数，功能安

全风险传播路径基本事件发生可能性一般通过专家

经验、知识获得，如非常高、高、底、非常低等主

观观点[24]，专家知识对于基本事件发生可能性的判

定具有主观性、模糊性、不确定性等特点。而模糊

集理论能够处理专家经验的模糊性和主观性带来的

不确定性，又由于三角模糊数（TFN, triangular 

fuzzy number）较适用于风险评估领域，因此，本

文使用TFN将专家观点定量为区间概率。一个TFN

由一个向量(PL, PM, PU)表示，它们分别表示事件发

生的最小概率、最可能的概率和最大概率，当前通

常使用八语言变量[10]描述基本事件发生的可能性，语

言等级的模糊等级如图6所示[20]。

然后运用质心公式[24-25]去模糊化。对于 TFN，

D1 = ( PL, PM, PU )，转化后的质心公式如式(4)所示，其

中，X为去模糊化后的结果，x为论域内概率取值。

X =
∫
PL

PM

x - PL

PM - PL

xdx + ∫
PM

PU

PU - x
PU - PM

xdx

∫
PL

PM

x - PL

PM - PL

dx + ∫
PM

PU

PU - x
PU - PM

dx

=

PU
2 - PL

2 + PU PM - PL PM

3( PU - PL )

（4）

由于专家背景知识不同，他们对同一事件发生

可能性的评价也不同，因此需要对专家观点聚合，

最终对基本事件发生的可能性达成一致观点。

3.2.2　信息安全风险传播路径可能性计算

信息侧风险主要通过系统设备、协议、工业软

件等脆弱性传播，风险传播可能性大小与脆弱性等

级密切相关，因此，识别脆弱性对于信息侧风险评

估至关重要。通过查阅文献发现，脆弱性被利用的

可能性主要通过通用漏洞评分系统（CVSS, com‐

mon vulnerability scoring system）[26]计算，CVSS主

要有3组评估指标：基准类指标、时间类指标和环

0

0.5

1.0

0.045 0.050 0.100 0.150 0.350 0.400 0.450 0.550 0.600 0.650 0.856 0.900 0.950 0.955

隶
属
度

论域

VL ML L M RH H MH VH

图6　语言等级的模糊等级
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境类指标。脆弱性被利用的严重程度主要与基准类

指标相关，之后运用文献[22]中的表 2对基准类指

标进行量化，最终脆弱性被利用的计算如式(5)所

示[22, 27]。然而，对于CVSS 2.0中的脆弱性信息通过

式(6)计算[4]。

p =
8.22 × AV × AC × PR × UI

10
(5)

p = S_AV × S_AC × S_AU （6）

无论是信息安全风险传播路径还是功能安全风

险传播路径，都是通过逻辑与、或门将基本事件相

连构建顶事件。其中，逻辑与门表示只有当所有基

本事件发生时，顶事件才发生。假如对于顶事件有

m个基本事件，且各个基本事件相互独立，当m个

基本事件都发生时，顶事件才发生，通过式(7)计

算通过与门构造的顶事件发生概率。当其中一个基

本事件发生时，顶事件就发生，对于此类情况通过

逻辑或门表示，通过或门构建的顶事件发生的概率

用式(8)计算。式(7)和式(8)中，Q(t)表示顶事件发

生的概率，Qb(t)表示基本事件发生的概率。

Q ( t ) =∏
b = 1

m

Qb ( t ), b = 1, 2, 3, …, m (7)

Q ( t ) = 1 -∏
b = 1

m

(1 - Qb ( t ) ), b = 1, 2, 3, …, m (8)

3.3　安全事件损失值计算

本节分析安全事件发生后带来的损失，进一步

量化风险值。为了更好地量化安全事件带来的损失

Lv，本节主要从人员损失、经济损失和环境影响

3个关键因素对损失值进行量化，关键事件损失量

化模型如图7所示。

hl为人员损失，按照人员损失的严重程度划分

为 1、2和 3这 3个等级；el为经济损失，按照经济

损失的严重程度划分为1、2和3这3个等级；ei为环

境影响，按照环境影响程度划分为1、2和3这3个

等级。模型的这3个关键因素为损失值计算的关键

指标，计算如式(9)所示，损失值定义为各指标连

线所包围的面积之和。

ì

í

î

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ïï
ï
ï

ï

ï

ï

Lv =∑
i = 1

3

Si

S1 =
1
2

ei × hl

S2 =
1
2

ei × el

S3 =
1
2

el × hl

(9)

4　实验与结果

4.1　实验环境

本节主要对第3节提出的安全一体化风险评估

模型进行验证，旨在验证该模型的可行性和有效

性。它适用于任何行业，本节以该模型在工业控制

系统安全模拟的图形化框架（GRFICS, graphical re‐

alism framework for industrial control simulation）中

应用为例进行验证[28-29]。GRFICS由Fortiphyd研究所

和美国佐治亚理工学院的研究人员开发，GRFICS

功能结构如图8所示。图8中 scada为工程师站、pf‐

Sense为防火墙、PLC为控制器、ChemicalPlant为

物理过程仿真环境、Workstation 为 PLC 的工作环

境、Kali为攻击机，Kali与工程师站在同一网段，

这些组件通过标准的 ICS网络协议连接，人机界面

（HMI, human machine interface）显示现场各参数

值，可编程逻辑控制器（PLC, programmable logic 

controller）控制现场物理过程。

图 8中物理过程仿真环境是化工厂模型平台，

是简化的田纳西—伊斯曼（TE，Tennessee Eastman）

仿真环境，包括反应和分离两个阶段，共具有8个

状态、4 个操纵控制阀门和 10 个输出测量值。其

中，GRFICS 管道仪表如图 9 所示，包括传感器、

执行器和控制器，该平台中的执行器为阀门。

反应器内的化学反应如式(10)所示[29-30]，气体

A、B在催化剂B的作用下生成液体D，图9各符号

名称见表 2。反应器在稳定状态下，产品D的生产

率为100 kmol/h，压力值P为2 700 KPa，Purge中A

的含量为 47 mol%。通过 4个控制回路使反应器内

经济损失
el

人
员
损
失

h
l

3
2

1

S1
S2

S3

环
境
影
响

ei

图7　关键事件损失量化模型
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的关键指标处于稳定状态：1) 反应器内压力值控制

方式较多，一方面，PC通过PT的值和压力设置值

控制反应器内的压力值，另一方面PC通过FT值、

PT 值及压力设置值操作 F1 控制反应器压力值；

2) LC通过LT的测量值与液位设置值控制F4操纵F4

的开度使反应器液位达到稳定状态；3) CC通过AT

的测量值与A含量设置值控制F2的开度使Purge中

A的含量达到稳定状态。

A + C ¾®¾¾
B

D （10）

4.2　风险传播路径构建

对于化工厂，压力值异常是一个严重问题，一

旦发生将产生爆炸或者化学反应停止，造成严重的

经济损失。因此，将压力值异常作为一个安全事

件，本节主要分析压力值超过 3 200 KPa发生爆炸

此种情况。一般情况下，可通过信息安全事件和功

能安全事件导致压力值超过 3 200 KPa。信息安全

事件主要由网络攻击引起，功能安全事件主要由设

备故障、人员误操作等因素导致。在信息侧并不是

所有的攻击都能使压力值超过 3 200 KPa，通过实

验研究及理论分析发现，可通过ARP攻击、注入

恶意Modbus命令攻击、控制逻辑篡改、获取 sca‐

daBR shell权限、获取pfSense shell权限这5种方式

导致现场层反应器内压力值异常。在物理侧，通过

研究管道仪表图[13]发现，基于专家知识主要通过化

学反应异常、阀门开度异常和压力表故障这3种方

输入1

(A+B+C)

输入2

(纯 A)

Purge

F1

F2

F3

PT PC

AT

CC
A含量
设定值

产品 (D)
F4

LT LC
液位值
设置

FT

PC

Σ压力值
设置

压力值
设置

图9　GRFICS管道仪表

表2　 图9各符号名称

符号 名称

阀门

压力控制器

液位传感器

流量传感器

符号 名称

压力传感器

反应器内气体A含量传感器

液位控制器

反应器内气体A含量控制器

主机名：ChemicalPlant 

IP地址：192.168.95.10

功能：3D仿真TE过程的物理场景，
通过网页可查看3D场景

开放55555端口通过

JSON文件传递系统参数

95.10开放502端口通过

ModbusTCP与95.2通信

主机名：Workstation 

IP地址：192.168.95.5

功能：工程师站，使用OpenPLC

editor编写PLC工程并下载至PLC

95.2开放
8080端口
用于工程
文件的下载

主机名：PLC_2 

IP地址：192.168.95.2

功能：利用OpenPLC runtime模拟
真实PLC行为

主机名：Kali攻击机 

IP地址：192.168.90.114

功能：假定攻击者已经成功进入
90网段，攻击破坏系统

主机名：scadaBR 

IP地址：192.168.90.5

功能：监控师站，开源scadaBR监控
PLC工作状态，工作在8080端口

主机名：pfSense 

IP地址：192.168.90.100/192.168.95.1

功能：利用开源pfSense实现90网段和95

网段的数据过滤和网络隔离，可通过网页
进行管理配置

95网段
90网段

95.2开放502端口通过

ModbusTCP与90.5通信

TE物理
过程

（C代码）

网络通信
（python
脚步）

图8　GRFICS功能结构
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式导致现场层反应器内压力值异常，但它们发生的

概率较低。综合考虑分析导致压力值异常功能安

全事件和信息安全事件，GRFICS的PN-BT模型如

图10所示。

由于信息安全事件造成反应器内压力值超过

3 200 KPa，发生爆炸的风险传播路径共有7条，分

别为：第1条风险传播路径Le1为利用 scadaBR CVE-

2021-26828漏洞获取 scadaBR Tomcat权限删除关键

或

压力值超过
3 200 kpa

反应器爆炸

F1、F2阀门开度
最大；

F3、F4阀门关闭

化学
反应异常

人员误
操作

阀门
故障

HMI

设备故障

HMI

显示异常

压力表
故障

修改HMI数据

构造字符串

ARP协议脆
弱性 修改PLC发

送到HMI的
压强值

Mod/msf

Modbus

CVE-2022-
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修改线圈值

Poc
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1938 读取服务器文件

恶意程序

OpenPLC 
CVE-2021-

31630
PLC控制逻辑篡改
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26828

获取scadaBR shell权限
执行恶意程序

暴力破解

HMI CVE-

2023-6448

或
或

图10　GRFICS的PN-BT模型
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数据信息；第 2 条风险传播路径 Le2为通过 Open‐

PLC Web界面上传恶意程序修改PLC的控制逻辑；

第 3 条风险传播路径 Le3 为利用 scadaBR Tomcat 

CVE-2020-1938漏洞获得 scadaBR权限删除关键信

息；第 4 条风险传播路径 Le4为利用 Modbus CVE-

2022-1068脆弱性修改线圈值使阀门F1和F2开度最

大，阀门F3和F4关闭；第5条风险传播路径Le5为利

用 ARP 协议脆弱性构造字符串修改 PLC 发送到

HMI的压强值；第6条风险传播路径Le6为利用HMI

弱口令的脆弱性修改HMI显示的压力值；第7条通

过人员误操作、压力表故障、HMI故障、阀门故障

和化学反应异常这5种功能安全事件导致压力值超

过3 200 KPa，从而关键事件产生。

4.3　风险传播路径可能性计算

由于安全事件为反应器发生爆炸，无论是由于

信息安全事件触发还是功能安全事件触发，爆炸发

生后带来的损失是相同的，因此接下来只需分析事

件发生的可能性。

根据第 3.2.1节功能安全风险传播路径可能性

计算方法，分别计算设备故障、人员误操作和化学

反应异常发生的可能性。通过调研领域专家，压力

表故障发生的概率比较低，属于八语言变量的L等

级，它的概率计算过程如式(11)所示。人员误操作

属于八语言变量的VL等级，它的概率计算过程如

式(12)所示。化学反应异常属于八语言变量的ML

等级，它的概率计算过程如式(13)所示。

P1 =
P 2

U - P 2
L + PU PM - PL PM

3( PU - PL )
=

0.42 - 0.12 + 0.1 - 0.025
3 × (0.4 - 0.1)

= 0.25
(11)

P2 =
P 2

U - P 2
L + PU PM - PL PM

3( PU - PL )
=

0.052 + 0.001 25
3 × 0.05

= 0.025

(12)

P3 =
P 2

U - P 2
L + PU PM - PL PM

3( PU - PL )
=

0.152 - 0.0452 + 0.014 625 - 0.004 387 5
3 × 0.105

=

0.097 5

    (13)

通过对比上述计算结果，能够发现对于功能安

全事件，设备故障发生的可能性比人员误操作和化

学反应异常发生的可能性要高，因此，为了降低安

全事件带来的损失，可通过经常检查设备等方式降

低此类风险。

根据第3.2.2节信息安全风险传播路径可能性计

算方法，分别计算Le1、Le2、Le3、Le4、Le5发生的可能性。

对于Le1，通过查找CVSS 3.0，CVE-2021-26828

的攻击向量（AV, attack vector）为 network、攻击

复杂度（AC, attack complexity）为 low、权限需求

（PR, privilege required）为 low、用户互动（UI，

user interaction）为 none，Le1可能性的计算过程如

式(14)所示。

P4 =
8.22 × AV × AC × PR × UI

10
=

8.22 × 0.85 × 0.77 × 0.62 × 0.85
10

= 0.28
(14)

对于 Le2，该路径利用 OpenPLC 设备的 CVE-

2021-31630 执行恶意程序。通过查找 CVSS 3.0，

CVE-2021-31630 的 AV 为 network、AC 为 low、PR

为 low、UI为 none，Le2可能性的计算过程如式(15)

所示。

P5 =
8.22 × AV × AC × PR × UI

10
=

8.22 × 0.85 × 0.77 × 0.62 × 0.85
10

= 0.28
(15)

对于Le3，通过查找CVSS 3.0，CVE-2020-1938

的 AV 为 network、AC 为 low、PR 为 none、UI 为

none，Le3可能性的计算过程如式(16)所示。

P6 =
8.22 × AV × AC × PR × UI

10
=

8.22 × 0.85 × 0.77 × 0.85 × 0.85
10

= 0.39
(16)

对于Le4，通过查找CVSS 3.0，CVE-2022-1068

的 AV 为 network、AC 为 low、PR 为 none、UI 为

none，Le4可能性的计算过程如式(17)所示。

P7 =
8.22 × AV × AC × PR × UI

10
=

8.22 × 0.85 × 0.77 × 0.85 × 0.85
10

= 0.39
(17)

对于 Le5，该路径利用ARP脆弱性，虽然没有

ARP的CVE编号，但是经研究发现CVE-1999-0667

与 ARP 攻击的原理类似。通过查找 CVSS 2.0，

CVE-1999-0667 的 AV 为 network、AC 为 low、PR

为none，Le5可能性的计算过程如式(18)所示。

P8 = 2 × S_AV × S_AC × S_AU =
2 × 1 × 0.71 × 0.704 = 0.99

(18)

对于HMI显示异常事件，存在两条路径：1) 利

用CVE-2023-6448，即路径Le6；2) HMI本身设备故

障。对于Le6，通过查找CVSS 3.0，CVE-2023-6448的
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AV为network、AC为 low、PR为none、UI为none，

Le6可能性的计算过程如式(19)所示，而HMI设备故障

的概率是0.25，这也说明了对于同一安全事件，功能

安全事件发生的可能性小于信息安全事件。

P9 =
8.22 × AV × AC × PR × UI

10
=

8.22 × 0.85 × 0.77 × 0.85 × 0.85
10

= 0.39
(19)

4.4　实验结果分析与对比

通过上述结果可以发现，功能安全风险发生的

可能性低于信息安全风险，Le1~Le6这6条信息安全风

险传播路径中，利用ARP协议缓冲区溢出脆弱性造

成反应器发生爆炸的可能性最大，因此，应采取与

ARP缓冲区溢出相对应的风险缓解措施，降低风险

发生的概率。为了进一步验证本文所提的PN-BT模

型的有效性，将该方法与传统的攻击树、故障树、

蝴蝶结模型、Petri Net相比较。风险评估方法的比较

见表3，通过比较发现PN-BT模型既能对信息域风险

评估，又能对物理域风险评估，还能对跨域风险评

估，而传统的方法只能进行单一类别的风险评估。

5　结束语

工业控制系统的安全一体化问题关乎国家关键

基础设施的正常运行，对其进行安全一体化风险评

估至关重要。本文在进行一体化安全风险评估时，

首先，在功能安全风险和信息安全基础上，定义安

全一体化风险；然后，从功能安全风险传播路径、

信息安全风险传播路径和信息安全功能安全风险传

播路径3个方面分析风险传播路径模型；接着，运

用质心公式、修正函数等方法计算风险传播路径发

生的可能性，并从人员损失、经济损失和环境影响

3个维度刻画安全事件损失值；最后，通过GRFICS

场景验证所提模型的有效性。未来将研究风险传播

机理，包括风险传播速度、风险的控制等，进一步

提高工业控制系统的安全性。
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